
 
 

Ẃ䶘ᓊ⭞ぁᓅ�

ᆿޞᢶᵥᇔ᯳�

（草案） 

第 2.0版 

 

 

 

 

 

 

 

 

 

2004年 7月 26日 
 
 

国防信息系统局为国防部开发 
 



目录 
 
1. 引言 
  1.1 背景 
  1.2 权限 
  1.3 范围 
  1.4 体例 
  1.5 脆弱性严重程度代号定义 
  1.6 STIG的发布 
  1.7 本文的修订 
2. 概述 
  2.1 习惯用语 
  2.2 符合性检查——手动对自动 
  2.3 其他因素 
3. 应用程序／WINDOWS通用指南 
  3.1 数据备份 
  3.2 即时信息传递（IM）客户机 
  3.3 文件共享公用程序和客户客户机 
  3.4 微软SQL服务器桌面引擎（MSDE） 
  3.5 Windows文件类型处理属性 
     3.5.1 文件类型处理属性——防止执行代码 
     3.5.2 文件类型处理属性——确认执行代码 
     3.5.3 文件类型处理属性——手动显示和配置 
4. 防病毒软件 
  4.1 软件维护 
  4.2 防病毒软件通用指南 
5. WEB浏览器 
  5.1 软件维护 
  5.2 确保浏览器会话和数字证书的安全 
  5.3 移动代码 
  5.4 其他设定 
6. 电子邮件客户机 
  6.1 软件维护 
  6.2 电子邮件客户机通用指南 
7. 办公自动化套件 
  7.1 软件维护 
  7.2 办公自动化套件通用指南 
8. 确保远程访问装置的安全 
  8.1 远程访问装置 
  8.2 个人防火墙 
  8.3 远程访问装置上的口令 
  8.4 加密 
  8.5 VPN客户机 
  8.6 工作站调制解调器 



 


